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مقدمة
لكنوأجهزتنـا،حساباتنابهانحميالتيالوسائلأشهرهيالمروركلمات
مــروركلـمـاتنســتخــدمأناللازممــنصـارالاخـتراق،تقنيـاتتطـورمع

وحدهــا،المـروركلمـاتعـلىنعـتمــدألاالمـنطقـيمنأيـضــاوصــارأقــوى،
نـعتـمــدأنأوإلـيها،بالإضـافةأخـرىوسـائـلنـستخـدمأنإمــافيمكننـا

أسـاســـــا.المـروركـلمـاتغـيرهـوياتـنامـنللـتحقـقمـختلفـةوسـائلعلى
الهامـةوالأدواتالـمـفاهيـمبـعـضتــغطيــةإلىالــدليــلهــذافينــسعى

أهمفنتناولالإلكترونية،حساباتناإلىدخولناوتأمينحمايةبخصوص
يمكنالتيللتحققالأخرىوالوسائلالمرور،بكلماتالمـتعلقـةالممـارسـات

إدارةوتـطبيقــاتعـنهــا،بديــلاأوالمــروركلمــاتجـانبإلىاســتخدامـهـا
استخدامها.عندالنصائحوبعضالمروركلمات
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خياراتنا؟ما

هوياتنامنيتحققمنفإنمختلفة،بطرقنحميهاالتيوحساباتناأجهزتناإلىدخولناعند
كثر()أوبواحدةهويتنامنالآلاتوتتحقآلات، كيدطرقمنأنواعثلاثةمنأ الهوية:تأ

نعرفهشيء.1

المروركلمةإدخالمثلالحاجةعندونقدمهانتذكرهامعلوماتاختياريمكننا
عندالتحققأسئلةعنالإجابةأوالهاتفلفتحنمطرسمأوالحسابلفتح

كيدطرقأشهرإحدىالطريقةوهذهمثلا.المروركلمةنسيان لكنهاالهوية،تأ
عندخصوصادوما،فعالةليستفإنهاولهذاالشخصذاكرةعلىتعتمد
مثلا.حسابلكلمختلفةمروركلماتاختيار

نملكهشيء.2

تختلطأوتنسىقدالتيالإنسانذاكرةعلىالاعتمادالطريقةهذهفينتجنب
مثلاالمنزلباببهانفتحالتيالطريقةإلىفتعودالمختلفة،المعلوماتعليها

منفبدلاالضياع(منعليهوالحفاظحيازتهعلىنحرصمفتاح)باستخدام
خطأوالهاتفمثلبحوزتناماديشيءعلىنعتمدمروركلمةعلىالاعتماد
كيدكودإرسالنطلب)عندماالهاتف حيازتناعلىنعتمدفنحنالهاتف،إلىتأ
لاحقا(.)سنوضحهاالماديةالدخولمفتاحاستخدامأوالهاتف(لهذا

فيناشيء.3

استخدامهيمكنناماأسهلفإنممتلكاتنا،نضيعوقدالمرور،كلماتننسىلأننا
كيد صارالتكنولوجياتطورومعأنفسنا،هوللمستخدم()بالنسبةالهويةلتأ
تعرفوهذهالإصبع،أوالوجهأوالعينبصمةمنالتحققالأجهزةبإمكان

منتحققوسائلتدعمأجهزةتتطلبالطرقهذهلكنالبيومترية،بالبيانات
مستوىعلىشائعةليستفهيلهذاخصوصا،البيومتريةالبيانات

الأجهزة.مستوىعلىإنماالحسابات
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عامةنصائح

قويةمروركلمات

تقومبرمجيةاستخدامهيبهاالمروركلماتكسريمكنالتيالطرقإحدى
ومعقدةقويةالمروركلماتكانتوكلماالممكنة،المروركلماتمنالعديدبتجربة
البرمجيةهذهبدأتفإذاتخمينها،البرمجياتهذهعلىالأصعبمنكان

فهذا،99999999هيالمروركلمةوكانتتصاعدي،بشكلالأرقامبتخمين
طويلاوقتايستغرقلنوهذامحاولة،مليونبمائةستقومالبرمجيةأنيعني
حروفمنتتألفالمروركلمةكانتإذاأماحاليا،الموجودةالمعالجاتقوةمع
كهذهبرمجيةتتمكنفلنحرفا16عنطولهاوزادوأرقامورموزوصغيرةكبيرة
كلمةبتعقيددومايُنصحلهذاالمهاجم.حياةفترةفيهذهالمروركلمةكسرمن
من:تتألفجعلهاعبرالمرور

كثرأوحرفا16● أ

(abc)صغيرةحروف●

(ABC)كبيرةحروف●

(123)أرقام●

)!@#(رموز●

5^38KJ5UbbFPt&XAW!ou2
397M6J&79ADuzk6OdG@h
D%An.Sa3Xmg#kGHFpYSX
KbZZ!TUUdUozmTrXV3JKH
n!2euC2.F#uzk!fYPsn!Sa*3
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يدةمروركلمات فر

تستخدمهالكنكومعقدةللغايةقويةتستخدمهاالتيالمروركلمةكانتإذا
إلىأدىتستخدمهاالتيالمواقعأحدفيأمنيخرقوحدثالحسابات،لجميع
للمهاجمفيمكنللمستخدمين،الإلكترونيالبريدوعناوينالمروركلماتتسريب
وسيتمكنالأخرى،الشهيرةالمواقععلىالمروركلمةنفسيجربأنببساطة
لكليكونأنيجبلهذاالأخرى.حساباتكجميعإلىالوصولمنبذلك
الأخرى.الحساباتمروركلماتعنتختلففريدةمروركلمةحساب

فيحلاسنقدمذاكرتك،فيالمعقدةالكلماتهذهكلحفظمنكنطلب)لن
التالية(الصفحات

عشوائيةمروركلمات

مروركلماتتكرارخطرنواجهيجعلنامروركلماتابتكارفيخيالناعلىالاعتماد
كسرأدواتتطورمعللتوقعقابلةالكلماتهذهجعلأوسابقااستخدامهاتم

كلمةاستخدامقررناإذافمثلاالاصطناعي.الذكاءوأدواتالمروركلمات
passwordفصارتتخمينهايمكنلاحتىالحروفبعضتغييرمع

P@$$w0rdسنجد،↓للاختراقبياناتقاعدةفيالكلمةهذهعنوبحثنا
بياناته.تسريبتمحسابا34,168فياستخدامهاتمقدالكلمةهذهأن

الاختراقات؟بياناتقواعدهيما
التيالبياناتالمهاجمينشرماأحياناموقعأومنصةأوخدمةاختراقعند

تلكبجمعالمنصاتبعضوتقومالاختراق،هذاخلالمنعليهاحصل
قدكانتإذاومعرفةمعلوماتهمعنالبحثعلىالناسلتساعدالبيانات
Haveموقعهنااستخدمنالا.أوقبلمنللتسريبتعرضت I Been
Pwnedوأرقامالإلكترونيالبريدعناوينعنبالبحثيسمحوالذي
أنالمفيدومنقبل،منللتسريبتعرضتالتيالمروروكلماتالهاتف
فترة.كلالموقعهذافيبياناتنامننتحققأنأوالتنبيهاتلتلقينشترك
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إنمانفسهعلىالشخصيعتمدأنيجبلاالمروركلمةعشوائيةولضمان
فيالموجودةالمروركلماتمولداتمثلخارجيةأدواتعلىالاعتماديجب
توليديمكنهحفظهاإلىبحاجةكانإذاأوالمرور،كلماتإدارةأدواتمعظم
والأقوى(الأسهلالخيار)وهوالمروركلماتمديرباستخدامإما،↓مرورعبارة
كثر(.ممتعأمر)وهوالنردباستخدامأو أ

(؟passphrase)المرورعبارةهيما
وتتميزالمفهومة،الكلماتمنسلسلةمنيتألفالمرورلكلمةبديلهي
كثرالذاكرةفيللحفظقابلةبأنها الاعتيادية.المروركلماتمنأ

(eardrum-swan-fridge-pushing-trustee-vitamins)مثال:
للحفظقابلةوهي)-(علامةبينهاتفصلكلمات6لديناالمثالهذافي

الحاسب.برمجياتباستخدامحتىالتخمينوصعبة

النرد؟باستخداممرورعبارةتوليديمكنكيف
مرة،كلفيالنتيجةتدوينمعمراتخمسبإلقائهوقمالنردأحضر.1

وفي،1الثالثةوفي،6الثانيةوفي،2الأولىالمرةفيالنتيجةكانتفإذا
26125النهائيالرقميصبح،5الخامسةوفي،2الرابعة

EFFقائمةمثلالأمر،لهذامخصصةكبيرةكلماتقائمةفيابحث.2
excavateأنهافستجدالرقم،لهذاالمقابلةالكلمةعن

مثال:مرورك.عبارةفيتريدهاالتيالكلماتبعددالأمركرر.3

2 6 1 2 5 excavate
6 1 5 3 4 t-shirt
3 4 5 1 6 impolite
1 5 4 2 3 chase
3 1 5 2 1 fridge

)-(،بمسافة،فاصل،)دونوالأخرى،كلمةكلبينستفصلكيفقرر.4
إليك.يعودالأمرإلخ(،كبير،بحرفكلمةكلتبدأأن
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متجددةمروركلمات

التيالمروركلماتبتغييرتقومأنيجبلالكنعوامل،بضعةعلىهذايعتمد
أماالمرور،كلماتإدارةبرنامجمروركلمةمثلكثيرا،ذاكرتكفيبهاتحتفظ
أهميتهاحسبتغييرهافيجبمروركلماتمديرفيبهاتحتفظالتيالكلمات
كلالمهمةللحساباتالمروركلماتتغييرفيُفضلللكشف،تعرضهاواحتمالية

المتعدد.للتحققمفعلةوسيلةبهايكنلمإذاخصوصاأشهر،بضعة

المتعددالتحقق
إضافيةطرقايدعموالتطبيقاتالمواقعمنكبيرعددأصبحالاختراق،تقنياتتطورمع

مرورلكلمةبالحاجةالمواقعتلكتكتفيلاإذالحساب.صاحبهويةمنللتحقق
كدإضافيةوسيلةتستلزمبلعليها،الحساباتإلىللدخول صاحبأنمنللتأ
للتحققالخياراتمنالعديدوهناكإليه.الدخوليحاولمنهوالفعليالحساب
فيطريقتينطلبعلىأساسيبشكلتعتمدلكنهاقوتها،فيتختلفوهيالمتعدد
كيد الهوية:تأ
المروركلمةوهونعرفهشيء-
الإضافيةالوسيلةفينستخدمهماوهونملكهشيء-

النصيةالرسائل

عليهانستقبلالتيالهاتفشريحةهيالطريقةهذهفينملكهالذيالشيء
فشركةالاعتراض،أوللسرقةقابلةلأنهامنيعةليستوهيالرسائل،
الرسائلمحتوىإلىالوصولعلىقادرةبها(يعملونمن)وبعضالاتصالات
ليستالطريقةهذهوبينمالها،التابعةالهواتفأرقامإلىالمرسلةالنصية
استخدامعدممنأفضلبالطبعلكنهاالإضافية،التحققطرقأقوىضمن
الإطلاق.علىإضافيةتحققوسيلة
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الموافقةإشعارات

تستخدمالتيالأخرىالأجهزةإلىإشعارإرسالعلىالطريقةهذهتعتمد
كيدمنكوتطلبعليهاحسابك عند)مثال:الدخول.تسجيلعمليةعلىالتأ
يرسلجديد،حاسبمنفيسبوكعلىحسابكإلىالدخولتسجيلمحاولة
أولاالموافقةمنكويطلبهاتفكعلىفيسبوكتطبيقعبرإشعارافيسبوك

هوهناتملكهالذيالشيءأنيعنيوهذاهذه(،الدخولتسجيلعمليةعلى
أفضلالطريقةوهذهقبل،منعليهالدخولبتسجيلقمتالذيجهازك
حتىأجهزتكأحدعلىالاستيلاءإلىبحاجةالمهاجمأنفيالنصيةالرسائلمن

حسابك.إلىالدخوليستطيع

المصادقةتطبيقات

تطبيقوجودوتتطلبالإضافيللتحققطريقةأشهرالتطبيقاتهذهتعد
QR)سريعةاستجابةرمزبمسحخلالهمنتقومجهازكعلىمصادقة code)
كوادواستقبال عنداستخدامهايمكنالتطبيقعلىثانية30كلمتغيرةأ
الدخول.تسجيل

المتغيرة؟الأكوادتعملكيف
shared)المشتركبالسريسمىماعلىالمتغيرةالأكوادتعتمد secret)
QR)سريعةاستجابةرمزصورةفيالموقعلكيقدمهمفتاحوهو code)
ويعتمدالمفتاحبهذاالتطبيقيحتفظالتطبيقباستخداممسحهوعند
أيحصلوإذاثانية،30كليتغيركوداستخراجفيالساعةوعلىعليه

أبدايمكنلالكنالأكواد،نفساستخراجيمكنهالمفتاحهذاعلىشخص
المتغيرة.الأكوادخلالمنالمفتاحاستنتاج

يباالمصادقةتطبيقاتجميعتعمل أياستخداميمكنلذاالطريقة،بنفستقر
تطبيقاتاستخداميفضللكنالأكواد،هذهعلىللحصولمصادقةتطبيق
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نسخةاستخراجإمكانيةأومروربكلمةالتطبيقتأمينمثلجيدة،خياراتتوفر
التطبيق.تغييرأوالجهازتغييرفيالرغبةعندالأكوادمناحتياطية

ente AuthAegis
Authenticator

Google
Authenticator

❌✅✅المصدرمفتوح

محدود✅✅الاحتياطيالنسخ

الشاشةقفلالتطبيققفل
مروركلمة

البصمة
❌

،iOSأندرويد،أنظمةعلىيعمل
لينكس،ويندوز،

macOS،الوب

iOSأندرويد،أندرويد

enteاستخدامنرشح Authكبرعلىويعملجيدةخياراتيوفرلأنه عددأ
وجوددونأيضاويعملللمزامنةحسابإنشاءيدعمأنهكماالأجهزةمن

Aegisاستخداميمكنخصيصاأندرويدولأجهزةحساب، Authenticator
ننصحولاللمزامنة.حساباتإنشاءيدعملالكنهالخياراتمنللمزيد

Googleباستخدام Authenticatorتطبيقاتاستخداميجدونلمنإلا
حساباتمعالأكوادمزامنةوبوسعهبينهاالأسهلفهومرهقا،المصادقة
الآخرين.بالتطبيقينمقارنةأضعفبهالأمانخياراتلكنجوجل،
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الماديةالدخولمفاتيح

hardware)الماديةالدخولمفاتيح security keys)جيدةمصادقةوسيلة
هيالمفاتيحوهذهرخيص،وبسعربسهولةمتوفرةدائماليستلكنهاجدا

كيدالهاتفأوبالحاسبتوصيلهايمكنأدوات الحساب،دخولعندللتأ
أنواعفلهابينها،فيماالمفاتيحهذهوتختلفالباب،مفاتيحتعملكمافتعمل
يتصلماومنهاUSBمنفذعبريتصلمافمنهامختلفة،بطرقوتعملكثيرة
المفاتيحهذهوتأتيNFCخاصيةعبريتصلماومنهاUSB-Cمنفذعبر

المختلفة.الاستخداماتلتناسبمختلفةوأحجامبأشكال
.YubiKeyمفاتيحهيالماديةالمفاتيحأشهر

المروركلماتمدير
آخرإلىحسابمنتختلفومعقدةقويةمروركلماتاختيارأهميةعنالحديثعند

تذكرعلىالناسقدرةعدمبسببواقعيغيرهذاأنالكثيرونيرىفترة،كلوتغييرها
فيالمروركلماتكتابةإلىالبعضيلجأأوبسهولة،والمتغيرةالمعقدةالمعلوماتهذه
خطرإلىبياناتهميعرضماوهودفترفيأوالملاحظاتتطبيقمثلآمنةغيرأماكن

يضعالمروركلماتلإدارةتطبيقاستخدامهوالمروركلماتلحفظالأمثلالحلالسرقة.
فلاالتطبيقهذاداخلمرورهكلماتباقيويحفظرئيسةمروركلمةالمستخدمله

لتوليدأدواتعلىأيضاباحتوائهاالتطبيقاتهذهتتميزبنفسه.تذكرهاإلىيحتاج
بياناتيملأبأنللتطبيقتسمحللمتصفحإضافاتبعضهاولدىقويةمروركلمات
أساسيين:نوعينالتطبيقاتولهذهتلقائي،بشكلالدخولتسجيل

11



بالإنترنتيتصلالأول:

بكلماتويحتفظما،خادمعلىحساببإنشاءللمستخدمالنوعهذايسمح
إلىالوصوليمكنهبحيثمشفرة،بطريقةالخادمهذاعلىالمستخدممرور

عليهالدخولتسجيلبعدالتطبيقهذاباستخدامجهازأيعلىمرورهكلمات
الرئيسة.المروركلمةباستخدام
علىيعملوهوBitwardenهوالنوعهذامننرشحهالذيالتطبيق
معظمإلىإضافتهويمكنوالحواسيبالهواتفتشغيلأنظمةمعظم

المتصفحات.

بالإنترنتيتصللاالثاني:

الجهاز،علىملففيمشفربشكلالمستخدممروربكلماتالنوعهذايحتفظ
نقلعليهيجبآخرجهازباستخداممرورهكلماتإلىالمستخدميصلوحتى
الآخر.الجهازإلىالملفهذا
KeePassعلىالمبنيةالتطبيقاتعائلةنرشحالنوعهذامن

KeePassXCKeePassDXStrongbox

لينكس،ويندوز،أنظمةيدعم
macOS

,iOSأندرويد iPadOS,
macOS

واحدةسلةفيالبيضتضعلا

المشاكلمنللعديدرائعاحلايبدوقدالمرورلكلماتمديراستخدامأنرغم
علىالمستخدمحسابوقوعمخاطرمنللوقايةلكنالمرور،بكلماتالمرتبطة
لامثلا،السركلمةلإرسالخداعهعبرالمهاجمينأحديدفيالمروركلماتمدير
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https://bitwarden.com/download/
https://keepassxc.org/
https://www.keepassdx.com/
https://strongboxsafe.com/


مثلاللمستخدمفيمكنواحد،مكانفيبالكاملشيءكلوضعيجب
والاحتفاظالمرور،كلماتإدارةتطبيقاتأحدفيمرورهبكلماتالاحتفاظ
كوادلاستخراجيستخدمهاالتيالمصادقةبمفاتيح مكانفيالمتغيرةالتحققأ

مختلف،مروركلماتمديرأوومشفرآمنملاحظاتتطبيقمثلآخر،آمن
كلماتمديرحسابعلىأحداستولىإذاحتىالبياناتتوزيعبهدفوهذا
دفاعحوائطجميعوتسقطالحساباتبكلكاملاتحكمايدهفييصبحلاالمرور

اللحظة.نفسفيالمستخدم

الاحتياطيالنسخ

الاحتفاظيجبلا،أوبالإنترنتيتصلمروركلماتمديرباستخدامأقمناسواء
والإبقاءلآخروقتمنوتحديثهاعليهالمحفوظةبياناتنامنمشفرةبنسخة
هذايكونوقدظرف،أيفياستعادتهامننتمكنحتىآمنمكانفيعليها
مقدملدىسحابيةتخزينمساحةأوالأقراصأحدعلىمشفرةخزنةالمكان
النسخةهذهإلىالوصولعلىقدرتناهويهمماالسمعة،جيدخدمة

الحاجة.عندالاحتياطية
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