cuod il Oloioaill
um l I.l '
— das>Mall — SBLI a8y — suaidl
Ul




tucloi=)l dunsiadly cnlbizyl 2unil

Luth I sl 1 951
saidgel goill
Ll is31 — %202 gai)l oS3l 29,4l
eliy dauo Jlusil — %260 gai)l Vishing _igsall suaill
dolall (SLoYl 3 dyie j9o) — 3l> xcliad QR — Quishing oo,
Ul e Sl Gudi cacdi — %141 gas)| ducloi> 3l duwsigll

duaidl Al y Olodle ‘

"&fl'JLw.> Lﬂ’.‘;"‘“" 31 "de L dy}n ‘91' llTJﬁéll :8@ Ct’d! .
Tl eld Cllas due p0 dg> Y — OTP 995 9f y90 S b »
virustotal.com sf eVl 8L 28>0 10 gadne URL daily

g&w\ﬁﬁ)’&ob&ujgafgzigag}h!;wi .
453 yan duas) A4z (0 (s o) dole Sl (B QR S0
B g3l 15 Ol o gl dad gie yud LIWR (946 o

A Bueld A

8l .elibly IST 91 J g3l s bl Ao & Ll Sl e a5 U
Yol virustotal.com e 0 gaiun Jusly ST pamd chiSes Loy 28 5ol




éuyqall duloiull Olgb=
\

RERCI RPN ITLRTIN P W

Y
.

55-; osjpj':)!‘;w‘ R ..|‘élié

4853001 Aluyl gl Q! e daiall il

2

ddlo ilibus pe¥I (3las 13] dBUad) aBglg clidl Ak

0

U ggomo Ol 81 (Blg hlus ObLES Joxw 22

Lils 835 A

oamass A el OF dduasidl il glas dlo> dud Guit) By Joasdl
2 38137 5 931 9 clgilamg cEliblu daxl ol U ygds by




oo Bl Gapidlg Jg22)1 Ol adpw

Cuadl NS %703 dwdsy Jg3) Juzead UL Il duail] &l candd)
o9 Dl b Y gl Sliay 839 yanall Hoidl bl $L3.2024 oo 1)

38M+ 202% 703%
b Jo! day Lyl lozed ¢1a5)| il A8 pu g5

Lo, b dale H2 2024 g Syl H2 2024 Js5!
2025-2024 Y= SlashNext — SlashNext

Sebibly J] Ogerlall das LS

Bgige pBlge Sl daiye 9y S| by Sl o
Bl gaz AT S9,580) dapg plyials SBgg)
gy d99 punadl WBLI o ya) Cog Sl 28lge o

ij)_kj;}” e Adpaall Balgb Hla> Glaxa o

duSlmadl 3ozt Wl

o gudun Calo 91 Jasly ST La=d — virustotal.com «
(dolme dseud) ailgd Oilwg b dx3K0 — Bitdefender Mobile «



Gl §lji2ly dgal ddps

+20% 53% + 80%
A8y il oAl duggll A8y @51y (e OBl OB s (pe

2024 5 dogg) bl Eisy 2950 lelS Lgaias
2023 » &)lie kil Jolgdl dlab of diumss>
PRREEIW

Badatie blus (B Ly)),S5 91 (paaset) dlgaw 19 p0 AolS LUS o
Lol Slais Lo duaseid! Ologlaod! )liw 3 bIEYI
OUL poze) daduabddl OUeYly Quiz Ohlist (S calll .
Judan 5T L] (190 dasud bl 2145 o

8yl gl syl ao (PIN) (Sl a8l bl dS)Like o

Slghas 5 — Gabaall dylese! ‘
(53019 P89 Ly> 14+) Gl S 808 59,0 45 sLidY Bitwarden (pdseiul o
sl Sl S e U301 d3sbaall &5 «
dyygpall e Oladatll Jily bygd dupgrasdl Clalae] (azl) o

izl Y Ul Oldudaill e (Slyasell adgall JMas o
dodsiudl] jut dagudll Obluad! ALET




twodyl ad=dollg yusodll

67% 73% 26%

blwall e 48l el bles ol lras)l CLLAI e
Bg5 09 yrin) RURE-WCR di>Mall (pbyas
CRWE S[FCAIRY . Aad,)

dued I ddsHed! ol gl ‘

SMS 51 ludly of S9,5SIYI oyl yue By ySiko dadgs Jiluwy o

Aoy Oblus e dusuall duased Jled!

daseid! (2,9 9l 8ylead! (5 GPS a6 B3¢ £))

(Stalkerware) cailg)l e Ty & (umans gralys

(AFTE 2018 ¢ a0 3 deldseiuol <) DPI — i pdY! dads §3930 dudlye

OIS ey JslewyJlg &'éyd\ &6 — mSpy

0999,5allg [yuol Jguao9 — FlexiSpy e

"Device Care" 91 "System Service" b 4z Joas — XNSpy o
L9yl ddlye) Hasase — uMobix o






J20 ona dwodyl Jgbillg Olblull dd=ilo

dlex Cams bo — drd I Jguo)! ‘

OSSNy (9, SIYI doydly Syl o
52l gblieg yoll +
O g 8519 A gaall Callggll o

ekl (e JoB 50845 — dlulpel) Signal Gadas (euseinsl o
oYl isail] d =l die (Slxall ProtonVPN (edseiw! e
doliwd| Aa s Tor gisaio (ol o

L Olaall Oy duols — delall B-Slgl Wiy (o Gyl o



Ulibulg OLSaiill enle lodll

gl — VLAY diles ‘

Mullvad sf (5=s) ProtonVPN :3g5gs VPN
oludly oo :)U...: dwluw Z\LMJA.U Signal

ProtonMail : yaéuel! SIFSIVI Lyl o
uBlock Origin a Firefox sf Brave zéuaio
dusluwdd| Oiladall g LLLI Lo ‘

(VeraCrypt) 8,2 Tows (s 35 dunliusel] CoBlunl yollg doggll @569 o
T o o8 gl Shdie (ol 355 el 1 Ui Fwddl o
OMogall A 1rdd Luilg (Secure Delete) Wilgs duvlusel! cilalal! LR
(Photo Metadata Remover) &l Jd lgdd 1y guall (3 EXIF Ul o

Jwol gl Slhaie e Oyl Wlslis)

dagall Oolalueyl daiall
Ol Bl + 28 goll 28 Bliy] + Oludxl dal e
i o) Facebook
ua,,a.ﬁ_“ &9}0 LBLQJl + O ladasdl .)\9:@ + uaL&- Ol Instagram
dﬁpj)\&p\ﬁ+d3uﬂ\aﬁ§+uo6gw TikTok
dlad yoll Oladadl dazl yo + 28 gl 255 Sl Twitter/X




Ljauis — cnospl clilodl éloli éiealyo




	القسم الثاني
	التصيد الاحتيالي والهندسة الاجتماعية
	أنواع التصيد الرئيسية
	كيف يصل المهاجمون إلى بياناتك؟

	سرقة الهوية واختراق الحسابات
	53% من جرائم سرقة الهوية يحدث لحسابات التواصل الاجتماعي
	📖 علامات اختراق حسابك
	إشعارات بتسجيل دخول مجهول | أصدقاؤك يتلقون رسائل لم ترسليها | لا تستطيعين الدخول بكلمة المرور المعتادة | منشورات لم تنشريها |  تغيير البريد المرتبط بالحساب


	التجسس والملاحقة الرقمية
	67% من الضحايا يشعرون بخوف من الأذى الجسدي
	73% من ضحايا المراقبة الرقمية نساء
	26% من الشابات المصريات  تعرضن للملاحقة الرقمية

	التجسس والملاحقة الرقمية
	علامات الإصابة ببرنامج تجسس
	البطارية تفرغ بسرعة غير معتادة
	الهاتف يسخن باستمرار حتى في الراحة
	ارتفاع استهلاك البيانات في أوقات الراحة
	تطبيقات مجهولة بأسماء نظام مشبوهة
	شخص يعلم بما لم تخبريه


	ملاحقة السلطات والأصول الرقمية في مصر
	الأمان على الشبكات والبيانات
	فحص التطبيقات المرتبطة بحساباتك وحذف غير الضرورية
	مراجعة إعدادات الخصوصية — خاصةً بعد تحديثات المنصة
	تحديث نظام التشغيل والتطبيقات (الثغرات تُصلَح بالتحديثات)


